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Résumé 
 
XeroBank est une entreprise de sécurité des communications positionnée sur le marché 
de la confidentialité des données et la vie privée en ligne. Nous sommes spécialisés 
dans les solutions de communications électroniques et transmissions de données qui 
protégent tous nos clients contre toutes les écoutes clandestines, indésirables ou 
indiscrètes. 
 
Qui nous sommes-nous ?  
 
XeroBank est une marque exploitée par Xero Networks AG, une entreprise implantée 
dans la République du Panama. Notre équipe est constituée des programmeurs chef de 
file des logiciels d'anonymat open source les plus populaires dont xB Browser avec plus 
de 15 millions de téléchargements ; l’adaptateur JanusVM ; et les pionniers derrière 
notre réseau anonyme le plus avancé dans le monde. 
 
Ce que nous faisons 
 
Nous offrons des services anonymes à haute vitesse, comprenant email chiffré, à des 
clients dans le monde entier. Les clients se connectent à nous à travers notre VPN et 
tout leur trafic est acheminé à travers notre réseau backbone Gigabit où il transite d’un 
pays à l'autre, mélangé avec des dizaines de milliers d'autres utilisateurs, créant un 
tunnel anonyme impossible à retracer à travers notre réseau anonyme à haute vitesse. 
Nos services sont accessibles via un abonnement en ligne, facturés mensuellement, et 
disponible pour tous les principaux systèmes d'exploitation. 
 
Notre Philosophie 
 
Notre vision est de protéger et de favoriser le développement de la liberté et les 
marchés de libre-échange en permettant à nos clients de contrôler la façon dont leurs 
informations sont exposées et utilisées. La mission de XeroBank est d'offrir des services 
de sécurité de premier ordre qui garantissent la protection des données et assurent la 
tranquillité d'esprit. La confiance de nos clients est notre atout le plus précieux. Par 
conséquent, notre engagement sur la confidentialité des clients est notre plus grande 
valeur. 
 
Notre Philanthropie 
 
En parallèle de nos activités, nous ne restons pas en retrait face au développement des 
technologies de surveillance. Ainsi, nous sommes intervenus en coulisses pour la 
sécurisation des communications pour les journalistes aux Jeux Olympiques chinois, le 
maintien de la sécurité des blogueurs dissidents en Birmanie, et de participer activement 
dans les mouvements anti-censure en Iran. Nous considérons l'autodétermination et la 
liberté d'expression comme le fondement de toute société libre, et nous faisons don de 
nos capacités là où nous avons l'occasion de renforcer ceux qui peuvent faire une 
différence, surtout ceux qui prennent la parole. 
 
 
 



Rencontrez-nous 
 
Vous pouvez rencontrer des membres de l'équipe XeroBank partout dans le monde. Par 
exemple, nous organisons un événement lors de la convention Defcon de Las Vegas en 
août 2010, nous participons au Bootcamp IPCybercrime en septembre 2010, et nous 
intervenons à la conférence internationale de l'ISS à Washington DC en octobre 2010. 
Nous vous encourageons à y assister, et l’équipe XeroBank sera heureuse de vous 
rencontrer. 
 
 
Foire aux questions  
 
Pourquoi j’ai besoin de XeroBank ? 
 
Toutes vos activités en ligne sont suivies par de nombreuses entités dans et en dehors 
de votre propre pays. Ces entités peuvent voir tous les sites Web que vous visitez, vos 
e-mails personnels, vos orientations politiques, vos préférences sexuelles, vos 
habitudes d'achat, et peuvent même prévoir vos comportements futurs. Cette croissance 
de la surveillance menace la liberté et l'autonomie des enfants, des citoyens et des 
sociétés en envahissant insidieusement notre vie privée en ligne. XeroBank élimine ces 
menaces grâce à son réseau anonyme avancé. 
 
Comment fonctionne XeroBank ? 
 
Votre ordinateur se connecte à notre réseau, et nous chiffrons et anonymisons tous 
votre trafic Internet pour vaincre les pirates, les écoutes, les oreilles indiscrètes et les 
systèmes de surveillance. Ceci est fait en acheminant votre trafic sur notre réseau à 
grande vitesse internationale, selon les standards FIPS-140 d’un niveau militaire pour 
tous les nœuds sécurisés, pour faire en sorte que votre point d’entrée et de sortie ne 
soient jamais dans le même pays. 
 
Comment XeroBank se différencie par rapport aux autres fournisseurs ? 
 
La plupart des fournisseurs sont les mêmes. Ils utilisent des systèmes à point 
d’entrée/sortie unique ou des systèmes de noeuds non fiables, créant un réseau lent et  
à faible intégrité. Le réseau de XeroBank est un réseau multi-hop et multiplexé, 
entièrement contrôlé par XeroBank. Ce design unique donne la force de vaincre les 
menaces externes et internes. 
 
Pourquoi devrais-je faire confiance à XeroBank ? 
 
XeroBank est conçu pour les paranoïaques. Nous sommes établis à l'extérieur des 
Etats-Unis et de l'Europe, et nous avons nos fonctions financières, administratives et 
opérationnelles à travers plusieurs entités séparées. Cela présente un obstacle sérieux 
à des parties externes qui tenteraient de contraindre XeroBank à fournir des 
informations sur ses clients, tout en créant une organisation et structure solide qui 
empêche les menaces internes. XeroBank n’enregistre pas vos données de trafic sauf 
des données statistiques réseaux, et est incapable d’accéder à votre contenu, ni de 
déterminer l’origine de votre trafic dans notre propre réseau en raison de la façon dont 
les opérations cryptographiques sont réalisées.  XeroBank est développé, exploité et 
maintenu par des cryptographes, des professionnels de la vie privée et experts de 



l'anonymat. Nous n'avons jamais compromis ni révélé l'identité d'un client ou les 
données de leur trafic en près d'une décennie de fonctionnement, et nous ne le feront 
jamais.  
 
Comment puis-je obtenir XeroBank ? 
 
Visitez XeroBank.com et inscrivez-vous. Membres de la presse, blogueurs et dissidents 
non-violents ont droit aux services gratuits XeroBank dans le cadre de notre initiative 
anti-censure. 
 
Comment puis-je contacter XeroBank ? 
 
Visitez XeroBank.com ou communiquez avec un membre de l’équipe : Steve Topletz, 
Operations Advisor ou Bruno Delpeuc’h, European Liaison Officer. 
Ou nous envoyer un email directement à : media@xerobank.com   


